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Ksztatcenie w zakresie bezpieczeristwa informacji
i ochrony prywatnosci w Internecie — oczekiwania studentow

Wstep

Powszechne wykorzystanie nowoczesnych technologii, mnogos¢ dostepnych zrédet
informacji oraz obecnos¢ technologii informacyjno-komunikacyjnych w wielu dzie-
dzinach zycia takich jak gospodarka czy nauka, wymusza konieczno$¢ nieustannego
ksztalcenia sie cztonkéw spoteczenstwa. Wzrost znaczenia wiedzy i edukacji jest
takze jedng z cech spoteczenstwa informacyjnego. Zdobywanie i rozwijanie kom-
petencji informacyjnych i cyfrowych, ktére pozwalajg na swobodne poruszanie sie
w $wiecie informacji i nowych technologii, jest istotne do efektywnego funkcjono-
wania we wspoétczesnym spoteczenstwie. Niewatpliwie naruszenia bezpieczenstwa
informacji, szczegélnie w sSrodowisku Internetu, sa coraz bardziej powszechne (np.
wedtug Raportu o stanie bezpieczeristwa cyberprzestrzeni RP w 2017 roku liczba
zgtoszen incydentdw komputerowych stale wzrastal, a firma Kaspersky Lab zajmu-
jaca sie bezpieczenistwem systemow informatycznych informuje, ze w drugim kwar-
tale 2018 r. wykryta prawie 963 milionéw cyberatakéw, co stanowi 20% wiecej niz
w pierwszym kwartale 2018 r.2), przez co posiadanie odpowiednich kompetencji
w zakresie zarzadzania bezpieczenstwem informacyjnym wydaje sie by¢ niezbed-
ne. Znaczenie edukacji dla zapewnienia bezpieczenstwa, takze bezpieczenstwa in-
formacyjnego, wielokrotnie podkreslane jest w literaturze przedmiotu i dokumen-
tach strategicznych. Agencja Unii Europejskiej ds. Bezpieczenstwa Sieci i Informacji
(ENISA) od lat wskazuje w swoich raportach na koniecznos¢ uwzglednienia aspektu
edukacji w strategiach cyberbezpieczenstwa oraz promowania §wiadomos$ci w za-
kresie bezpieczenstwa informacji i danych osobowych?.

L CERT, Raport o stanie bezpieczenstwa cyberprzestrzeni RPw 2017 roku, 2017, Warszawa, ht-
tps://www.csirt.gov.pl/cer/publikacje/raporty-o-stanie-bezpi/ 958,Raport-o-stanie-bezpieczen-
stwa-cyberprzestrzeni-RP-w-2017-roku.html [dostep: 04.09.2018].

2 Kaspersky Lab, Szkodliwe programy w 1l kwartale 2018 r.: Polska w czotéwce krajéw z naj-
wiekszq liczbqg mobilnych trojanéw bankowych, 06.08.2018, https://www.kaspersky.pl/o-nas/
informacje-prasowe/2998/szkodliwe-programy-w-ii-kwartale-2018-r-polska-w-czolowce-krajo-
w-z-najwieksza-liczba-mobilnych-trojanow-bankowych [dostep: 04.09.2018].

3ENISA, Collaborative Solutions For Network Information Security in Education, 2012, https://
www.enisa.europa.eu/publications/collaborative-solutions-for-network-information-securi-
ty-in-education [dostep: 30.09.2018].
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Artykutl prezentuje propozycje zaje¢ ,Bezpieczenstwo informacji i ochrona pry-
watnosci w Internecie”, realizowanych w ramach nieobligatoryjnego kursu ogdlno-
uczelnianego na Uniwersytecie Pedagogicznym im. Komisji Edukacji Narodowej
w Krakowie w roku akademickim 2017/2018. Tematyka zaje¢ zostata opracowana
na podstawie wybranych modeli ksztatcenie kompetencji informacyjnych i cyfro-
wych oraz poréwnana z zidentyfikowanymi oczekiwaniami edukacyjnymi uczest-
nikéw kursu. Na poczatku zaje¢ (w marcu 2018 r.) wszyscy uczestnicy kursu zostali
poproszeni o sformutowanie wypowiedzi na forum dyskusyjnym dziatajacym w ra-
mach platformy e-learningowej Uniwersytetu Pedagogicznego. Udziat w dyskusji
wzieto 31 os6b. Studenci udzielili odpowiedzi na pytanie dotyczace szczegdlnie dla
nich interesujacych zagadnien zwigzanych z bezpieczenstwem informacji i ochrona
prywatnosci w Internecie, ktére chcieliby szerzej oméwi¢ w trakcie zaje¢. Analiza
wypowiedzi studentdéw zostata zawarta w artykule. Poznanie oczekiwan studentow
wzgledem zawartos$ci merytorycznej kursu jest pierwszym etapem zmian udosko-
nalajgcych program kursu, tak, aby dostosowac go do potrzeb i zainteresowan jego
uczestnikow.

Modele i standardy ksztatcenia

W celu usprawnienia i udoskonalenia proceséw edukacyjnych w zakresie zdo-
bywania kompetencji informacyjnych i cyfrowych tworzy sie modele i standardy
ksztatcenia oraz katalogi ramowe. Wykorzystanie modeli, standardéw i katalogow
pozwala m.in. na tatwiejsze zaplanowanie procesu edukacyjnego oraz zidentyfiko-
wanie potrzeb i luk w wiedzy uczniéw i studentéw. Modele, standardy i katalogi
moga takze bezposrednio pomdc w okresleniu tematyki i celéw zaje¢ edukacyjnych.
W wielu modelach ksztatcenia kompetencji cyfrowych (w przeciwienistwie do mo-
deli ksztatcenie kompetencji informacyjnych*) uwzglednione zostaty grupy kompe-
tencji powiazanych z bezpieczenstwem i ochrong prywatnosci w Internecie.

W Programie Ramowym Kompetencji Cyfrowych DigComp 2.1. (ang. The
Digital Competence Framework for Citizens) z 2017 r., ktéry powstat w ramach unij-
nego projektu DigComp, kompetencje cyfrowe zostaty podzielone na pie¢ gtéwnych
obszaréw®. Jednym z tych obszaréw jest wtasdnie ,bezpieczenstwo”. W DigComp 2.1
kompetencje w zakresie zapewnienia bezpieczeistwa obejmuja m.in. umiejetnos¢
zabezpieczenia urzadzen elektronicznych (np. mobilnych), ochrony informacji, da-
nych osobowych i prywatno$ci w Internecie oraz dbanie o zdrowie i Srodowisko
podczas korzystania z technologii cyfrowych®.

* P. Motylinska, Zarzqdzanie bezpieczeristwem informacji jako element kompetencji infor-
macyjnych i cyfrowych, [w:] Kultura informacyjna w ujeciu interdyscyplinarnym: teoria i praktyka.
T. 2, Batorowska H., Kwiasowski Z. (red.), Uniwersytet Pedagogiczny im. Komisji Edukacji Narodo-
wej w Krakowie. Instytut Bezpieczenstwa i Edukacji Obywatelskiej. Katedra Kultury Informacyjnej
i Zarzadzania Informacja, Krakéw 2016, s. 201-210.

5S. Carretero, R. Vuorikari, Y. Punie, DigComp 2.1. The Digital Competence Framework for Cit-
izens: with eight proficiency levels and examples of use, Publications Office of the European Union,
Luxembourg 2017.

¢ Ibidem, s. 36-39.
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Jednym z kompleksowych polskich opracowan zawierajagcym wykaz kom-
petencji, ktore s3 istotne dla wspoéiczesnego cztowieka, jest Katalog Kompetencji
Medialnych, InformacyjnychiCyfrowych’. Katalogzostat opracowany przez Fundacje
Nowoczesna Polska, a najnowsza wersja Katalogu pochodzi z 2014 r. Wykaz kompe-
tencji dotyczacych bezpieczenstwa i ochrony prywatnosci w Internecie mozna zna-
lez¢ w dwdch dziatach: ,bezpieczenistwo” i ,mobilne bezpieczenistwo”. Kompetencje
medialne, informacyjne i cyfrowe w zakresie bezpieczenistwa obejmuja m.in. umie-
jetno$¢ zachowania odpowiedniego poziomu anonimowosci i prywatno$ci w sie-
ci, stosowanie podstawowych zasad bezpiecznego korzystania z mediéw (w tym
z Internetu) oraz dbatos¢ o bezpieczne korzystanie z urzadzen mobilnych. W kazdej
z tych grup znajdziemy wykaz kompetencji dla 0os6b bedacych na réznych pozio-
mach edukacji, takze dla studentéw. W Katalogu wyrézniono takze ,standard edu-
kacji medialnej, informacyjnej i cyfrowej”, czyli zbiér kompetencji, ktére powinien
posiadac¢ dorosty cztowiek funkcjonujacy we wspotczesnym $wiecie. Standard ten
wydaje sie by¢ szczegdlnie pomocny przy ustalaniu celéw i efektéw ksztatcenia dla
kurséw przeznaczonych dla studentéw.

Ramowy Katalog Kompetencji Cyfrowych opracowany przez grupe polskich
badaczy w 2015 r.8 jest kolejnym przyktadem narzedzia przydatnego w planowa-
niu zaje¢ edukacyjnych i szkolen. Katalog zostat podzielony na 9 podstawowych
obszaréw (takich jak m.in. edukacja, sprawy codzienne i finanse), w ktérych wyko-
rzystanie okreslonych kompetencji cyfrowych moze przynie$¢ wymierne korzysci,
np. umiejetno$¢ wypetnienia i ztozenia zeznania podatkowego drogg elektroniczna
powoduje wymierng korzy$¢ - brak koniecznos$ci wychodzenia z domu w celu za-
tatwienia spraw urzedowych®. W Katalogu nie wyodrebniono obszaru zwigzanego
z bezpieczenstwem, jednak jedna z okreslonych korzysci posiadania i wykorzysty-
wania kompetencji cyfrowych jest dbanie o prywatnos¢ podczas korzystania z me-
diéw cyfrowych'?. Zgodnie z Ramowym Katalogiem, osoba kompetentna cyfrowo
potrafi m.in. korzysta¢ z trybu prywatnego w przegladarkach i ustawien prywat-
nosci w mediach spotecznosciowych. Twoércy Katalogu zwracajg takze uwage na to,
Ze bezpieczenstwo w korzystaniu z technologii cyfrowych ma istotne znaczenie dla
procesu rozwijania kompetencji cyfrowych'’.

Konkretne kompetencje dotyczace bezpieczenistwa informacyjnego (np. umie-
jetno$¢ zabezpieczenia urzadzen cyfrowych, ochrony prywatno$ci w Internecie,
korzystanie z ustawien prywatnosci i trybu prywatnego) zawarte w modelach,
standardach ksztatcenia oraz katalogach ramowych kompetencji s3 dobrym wy-
znacznikiem do okres$lania tresci realizowanych podczas zaje¢ dydaktycznych.

7 Fundacja Nowoczesna Polska, Katalog Kompetencji Medialnych, Informacyjnych i Cyfrowych,
2014, http://edukacjamedialna.edu.pl/media/chunks/attachment/ Katalog_kompetencji_medial-
nych_2014.pdf [dostep: 01.09.2018].

8]. Jasiewicz i in., Ramowy Katalog Kompetencji Cyfrowych, Centrum Cyfrowe Projekt Polska,
Warszawa 2015, https://mc.bip.gov.pl/rok-2015/ ramowy-katalog-kompetencji-cyfrowych.html
[dostep: 01.09.2018].

9 Ibidem, s. 11.

10 Ibidem, s. 20-21.

1bidem, s. 62-64.



[174] Paulina Motyliriska

Oczekiwania studentow

W ramach kursu ,Bezpieczenstwo informacji i ochrona prywatnosci w Inter-
necie” realizowanego w formie zaje¢ ogélnouczelnianych na Uniwersytecie Pedago-
gicznym w Krakowie w roku akademickim 2017/2018 poproszono studentéw
o wskazanie tematéw zwigzanych z bezpieczenstwem informacji i ochrong prywat-
nosci w Internecie, ktére sa dla nich szczegélnie interesujace, i jednocze$nie - ktére
chcieliby szerzej oméwic na zajeciach. Na forum dyskusyjnym na platformie e-lear-
ningowej zebrano wypowiedzi 31 studentdw. Wypowiedzi przeanalizowano i po-
grupowano tematycznie. Cze$¢ studentéw wskazywata wiecej niz jeden interesuja-
cy dla nich temat. Wypowiedzi studentéw mozna podzieli¢ wedtug nastepujacych
tematow:

— Bezpieczenstwo w kontekscie korzystania z mediéw spotecznos$ciowych.
— Kradziez tozsamoSci.

— Zagrozenia w Internecie.

— Podpis elektroniczny.

— Ochrona danych osobowych.

— Inwigilacja w Internecie i pozyskiwanie informacji przez stuzby.

— Bezpieczenstwo mobilne.

W tabeli 1 zaprezentowano wybdr wypowiedzi studentéw dotyczacych intere-
sujacych dla nich zagadnien z zakresu bezpieczenstwa informacji i ochrony prywat-
nosci w Internecie. Wypowiedzi zostaly pogrupowane tematycznie i prezentowane
sa w oryginalnym brzmieniu.

Tabela 1. Tematy, ktdre studenci chcieliby omowic na zajeciach z bezpieczenstwa informacji
i ochrony prywatnosci w Internecie — wybor wypowiedzi studentow

1. Bezpieczenstwo w kontekscie korzystania z mediow spotecznosciowych

Jesli chodzi o temat, ktéry chciatabym omowic ochrone danych w portalach spotecznosciowych.

Chciatabym zgtebic swojg wiedze w zakresie bezpieczenstwa danych na popularnych portalach spoteczno-
Sciowych.

Jesli chodzi o temat, ktory bym chciat, zeby zostat poruszony na zajeciach, to o serwisach typu, Facebook,
Twitter itp.

Temat, jaki chciatabym omowic na zajeciach to ochrona naszych danych na portalach spotecznosciowych
(np. Facebook, Instagram).

Chciatabym, aby na zajeciach zostata poruszona kwestia naszych danych w portalach spotecznosciowych
i co nalezy robi¢, aby nie zostaty one wykorzystane w niewtasciwy sposdéb.

Jak uchronic sie przed niewtasciwym wykorzystywaniem danych osobowych przez portale spotecznoscio-
we.

Tematem, ktory mnie interesuje jest udostepnianie profili m.in. facebookowych czy instagramowych
wielu aplikacjom. Czy jest to bezpieczne, mimo ze niewiele informacji o mnie widnieje na profilu podsta-
wowym?

2. Kradziez tozsamosci

Jak walczy¢ z kradzieza tozsamosci w internecie.
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Poniewaz na wtasnej skorze doswiadczytam kradziezy tozsamosci, chciatabym dowiedziec sie, co mozemy
zrobi¢, aby chociaz w niewielkim stopniu zwiekszy¢ swoje bezpieczerstwo i uniemozliwi¢ innym osobom
ingerencje w ta sfere.

Na tych zajeciach réwniez chciatabym sie dowiedzie¢ jak uchroni¢ nas od kradziezy naszej tozsamosci.

3. Zagrozenia w Internecie

Chciatbym miec wiekszg wiedze na temat zagrozen, jakie czekajg na mnie w sieci. Nie znam wszystkich,
poniewaz ludzie potrafiag wymyslac coraz bardziej wyrafinowane sposoby pozyskiwania moich danych.

Na zajeciach chciatbym dowiedziec sie o zagrozeniach, jakie czekajg na nas w internecie.

Waznym tematem jest wtasnie znajomos¢ mozliwych, potencjalnych zagrozen, jakie moga czekac na nas
korzystajac z Internetu tzn. zwrdci¢ uwage na to, co moze nam zagrazac i wyptywac z sieci, a takze z czego
nie korzystac, na jakie strony nie wchodzi¢ i na co zwracac uwage, aby sobie nie zaszkodzi¢, poprzez np.
Sciggniecie na swoj komputer czy inne urzgdzenie wirusa lub da¢ komus petny dostep do naszych prywat-
nych danych.

Na zajeciach chciatbym poznac sposoby, dzieki ktorym sg wykradane nasze dane, mysle ze taka wiedza
pomoze mi zabezpieczyc sie w przysztosci.

4. Podpis elektroniczny

Jesli chodzi o materiat, ktdry mnie interesuje i chciatbym, aby zostat poruszony na zajeciach szerzej to
dotyczy on podpisu cyfrowego.

Temat, ktdry mnie interesuje to: elektroniczny podpis, czy jest to bezpieczna metoda podpisywania doku-
mentow przez Internet oraz czy fatwo jest wykras¢ dane i wykorzystac ten podpis.

5. Ochrona danych osobowych

Na zajeciach chciatbym uzyska¢ wiecej informacji na temat ochrony swoich danych osobowych.

6. Inwigilacja w Internecie i pozyskiwanie informacji przez stuzby

Interesuje mnie, jak wielka mozliwos¢ inwigilacji majg stuzby bezpieczenstwa, a takze wielkie miedzyna-
rodowe korporacje jak Google czy Facebook.

Chciatbym oméwic temat ,Uzycie prywatnych danych z sieci przez stuzby specjalne”.

Chciatbym sie wiecej dowiedzie¢ o metodach inwigilacji stosowanych przez Google.

Ciekawi mnie temat, ile informacji inwigiluja takie witryny jak Facebook, Twitter itp. Czy i gdzie informa-
cje, ktére tam udostepniamy sg wykorzystywane.

7. Bezpieczeristwo mobilne

Tematy z bezpieczenstwa, ktdre mnie interesujg to ochrona danych i ogdInie ochrona telefonédw komér-
kowych i zagrozenia zwigzane wtasnie z urzgdzeniami mobilnymi.

Zrédto: opracowanie wiasne 2018

Zagadnieniem, ktére zdecydowanie najczesciej pojawiato sie w wypowiedziach
studentéw (wystgpito w 1/3 wszystkich wypowiedzi) jest bezpieczenstwo w kon-
tekscie korzystania z mediéw spotecznosciowych. Studenci chcieliby wiedzie¢, w jaki
spos6b mogg zadbac o bezpieczenstwo informacji publikowanych w serwisach spo-
tecznosciowych oraz w jaki sposob publikowane przez nich informacje i materiaty
moga zosta¢ wykorzystane np. przez podmioty wspdtpracujace z danym serwisem.
Odsetek mtodych osé6b korzystajacych z portali spotecznosciowych, szczegdlnie
z Facebooka, jest bardzo wysoki (wg raportu GUS ,Spoteczenstwo informacyj-
ne w Polsce” w 2017 r. az 92,6% ucznidéw i studentéw w Polsce bioracych udziat
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w badaniu deklarowato korzystanie z serwiséw spoteczno$ciowych'?), dlatego nie
dziwi wiec zainteresowanie studentéw kwestig bezpieczenstwa w tym kontekscie.

Studenci zadeklarowali rowniez zainteresowanie tematyka kradziezy tozsamo-
$ci w Internecie, a w szczegdlnosci - ochrong przed tego typu zagrozeniem. Jedna ze
studentek stwierdzita nawet, ze w przesztosci doswiadczyta kradziezy tozsamosci.
Nierozwazne publiczne udostepnianie prywatnych informacji i danych osobowych
m.in. w mediach spoteczno$ciowych moze zwieksza¢ ryzyko kradziezy tozsamosci.
Wydaje sie zatem, ze w trakcie zaje¢ warto omowic ze studentami powiazania mie-
dzy bezpiecznym korzystaniem z medidw spoteczno$ciowych a ochrong przed kra-
dzieza tozsamosci.

Studenci chcieliby rowniez wiedzie¢ wiecej na temat potencjalnych zagro-
zen, ktore zwigzane sa z uzytkowaniem Internetu. Wsréd szczegdlnie interesuja-
cych dla nich zagrozen studenci wymieniali nieuprawnione pozyskiwanie danych
osobowych i prywatnych informacji. Kilkoro studentéw w swoich wypowiedziach
uwzglednito takze zagadnienie podpisu cyfrowego i poziomu bezpieczenstwa da-
nych chronionych takim podpisem.

Mozna zauwazy¢ takze znaczne zainteresowanie studentéw tematyka wyko-
rzystywania Internetu, w tym mediéw spoteczno$ciowych, przez stuzby specjalne
w celu pozyskiwania informacji oraz zagadnieniem gromadzenia danych o uzyt-
kownikach przez popularne serwisy i ustugi internetowe (np. Facebook, Google).

W zestawieniu tematéw zaje¢ wymienionych przez studentéw pojawit sie takze
temat bezpieczenstwa technologii mobilnych. Bezpieczenstwo urzadzen i aplikacji
mobilnych jest istotnym zagadnieniem z punktu widzenia bezpieczenistwa informa-
cyjnego, a jak wynika z badania dotyczacego technologii mobilnych przeprowadzo-
nego wsrod studentéow przez Tomasza Parysa'®, 59% badanych studentéw obawia
sie utraty danych podczas korzystania z technologii mobilnych, a 51% - bycia $le-
dzonym lub inwigilowanym. Sposobem na zmniejszenie tych obaw moze by¢ wta-
$nie odpowiednia edukacja.

Propozycja tematyki zajec , Bezpieczenstwo informacji i ochrona prywatnosci
w Internecie”

Sylabus zaje¢ , Bezpieczenstwo informacji i ochrona prywatnosci w Internecie”
zostal opracowany przed poproszeniem studentéw o wskazanie zagadnien, ktére
chcieliby oméwi¢, jednak mozna zauwazy¢, ze tematyka zaje¢ (zaprezentowana
w tabeli 2) w duzej mierze pokrywa sie z zidentyfikowanymi oczekiwaniami uczest-
nikéw kursu. Podczas realizowania poszczegélnych blokéw zagadnien, prezen-
towano studentom rzeczywiste przykitady naruszen bezpieczenstwa w sieci oraz

12 Gtéwny Urzad Statystyczny, Spofeczeristwo informacyjne w Polsce. Wyniki badan sta-
tystycznych z lat 2013-2017, Warszawa, Szczecin 2017, s. 135. http://stat.gov.pl/obszary-te-
matyczne/nauka-i-technika-spoleczenstwo-informacyjne/spoleczenstwo-informacyjne/
spoleczenstwo-informacyjne-w-polsce-wyniki-badan-statystycznych-z-1at-2013-2017,1,11.html
[dostep: 01.09.2018].

13T. Parys, Technologie mobilne - bariery zastosowan w ocenie uzytkownikéw indywidualnych
- wyniki badan 2016, ,Studia Informatica Pomerania” 2016, nr 3(41), s. 22.
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podawano wykazy dodatkowych lektury, tak, aby studenci mogli rozszerzy¢ swoja
wiedze w zakresie szczegdlnie dla nich interesujacych tematéw. Oméwiono kwestie
ochrony prywatnosci podczas korzystania z mediéw spoteczno$ciowych, wskazano
potencjalne zagrozenia dla bezpieczenstwa w sieci oraz poinstruowano studentéw,
w jaki sposdb mogg zadba¢ o odpowiedni poziom bezpieczenstwa podczas korzy-
stania z Internetu. Na zajeciach pominieto jednak zagadnienie pozyskiwania infor-
macji z Internetu przez stuzby specjalne - uznano, ze tematyka wywiadu i anali-
zy informacji w tym konteks$cie nie wpisuje sie w cele ogdélnouczelnianego kursu
nastawionego na rozwijanie podstawowych kompetencji cyfrowych studentéw. Po
analizie wypowiedzi studentéw mozna jednak wnioskowac, ze kurs dotyczacy dzia-
talnosci stuzb specjalnych wzbudzitby zainteresowanie.

Tabela 2: Tematyka zaje¢ , Bezpieczenstwo informacji i ochrona prywatnosci w Internecie”

Bezpieczenristwo informacji i ochrona prywatnosci w Internecie — tematy zaje¢

1. | Wprowadzenie do zagadnien bezpieczeristwa informacji i ochrony prywatnosci w Internecie. Stosowa-
na terminologia, problemy definicyjne, podstawowa literatura.

2. | Potencjalne zagrozenia dla bezpieczenstwa informacji i prywatnosci w Internecie, zagrozenia wyni-
kajgce z rozwoju technologii informacyjnej, przestepczos¢ komputerowa (cyberprzesteczosc), m.in.
wytudzanie informacji, skimming, phishing, wyciek informacji.

3. | Socjotechniki a bezpieczenstwo informacji — manipulacje stosowane przy wytudzaniu informacji.

4. | Cyfrowe $lady, dane nieswiadomie pozostawiane w Internecie, dane gromadzone przez wyszukiwarki.

5. | Prywatno$¢ w mediach spotecznosciowych — udostepnianie danych osobowych i prywatnych informa-
cji, ustawienia prywatnosci, regulaminy.

6. | Hasta dostepu do kont elektronicznych — statystyki dotyczace najczesciej wykorzystywanych haset,
zasady budowania skutecznych haset dostepu.

7. | Zasady bezpiecznego korzystania z Internetu w praktyce — jak dbac o prywatnos¢ w sieci, chroni¢
swoje dane i udostepniane informacje.

Zrédto: opracowanie wiasne 2018

Podsumowanie

Poréwnanie zawarto$ci merytorycznej kursu ,Bezpieczenstwo informacji
i ochrona prywatnosci w Internecie”, zaprojektowanego z wykorzystaniem modeli
i katalogéw ramowych kompetencji cyfrowych, z wykazem interesujacych dla stu-
dentéw tematéw wskazato, ze tresci kursu nie odbiegaty znacznie od oczekiwan
studentéw. Modele i standardy ksztatcenia kompetencji informacyjnych i cyfro-
wych moga zatem stanowi¢ efektywne narzedzie wykorzystywane do projektowa-
nia kurséw edukacyjnych.

Przedstawiony w artykule kurs ogélnouczelniany miat na celu przekazanie stu-
dentom podstawowej wiedzy i umiejetnosci w zakresie ochrony bezpieczenstwa
informacji i prywatno$ci w Internecie, pozwalajacych na dostrzeganie zagrozen
dla bezpieczenstwa informacji i zastosowanie wybranych technik ochrony w co-
dziennym zyciu osobistym i zawodowym. Po ukonczeniu kursu student powinien
aktywnie wykorzystywac¢ podstawowe narzedzia i techniki ochrony informacji
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i prywatnos$ci w Internecie, w tym m.in. budowa¢ odpowiednio silne hasta dostepu
do kont elektronicznych oraz zadba¢ o zapewnienie sobie odpowiedniego pozio-
mu prywatnosci w Internecie (np. podczas korzystania z mediéw spotecznoscio-
wych i narzedzi wyszukiwania informacji). Studenci oceniajgcy zakonczone zajecia
stwierdzili m.in. ze ,kurs jest doskonatym przypomnieniem na jakie zagrozenia mo-
zemy natrafi¢ przez nieuwage oraz brak rozwagi”, ,wiedza zdobyta na kursie u§wia-
domita mi, Ze dla bezpieczenstwa w sieci warto poswieci¢ chwile uwagi i przeczytaé
regulamin, zanim sie go zaakceptuje” i ,kurs us§wiadomit mi, Zze nie stosuje sie do
wszystkich zasad bezpiecznego korzystania z Internetu”.

Znaczenie odpowiedniej edukacji dla zapewnienia bezpieczenstwa, takze bez-
pieczenstwa informacji i bezpieczenstwa podczas korzystania z technologii cyfro-
wych, jest niewatpliwie wysokie. Do oceny potrzeb edukacyjnych, projektowania
programéw ksztatcenia i materiatéw edukacyjnych, planowania szkolen i samo-
oceny kompetencji informacyjnych i cyfrowych warto natomiast wykorzystywac
opracowane juz modele i standardy ksztalcenia. Jak wynika z przeanalizowanych
wypowiedzi uczestnikow kursu ,Bezpieczenstwo informacji i ochrona prywatnosci
w Internecie” studenci wyrazajg che¢ poszerzania swojej wiedzy i zdobywania no-
wych umiejetnos$ci w zakresie zapewnienia bezpieczenstwa informacyjnego w $ro-
dowisku Internetu.
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Education in the field of information security and protection of privacy
on the Internet - students’ expectations

Abstract

The article presents the ,Information security and privacy protection on the Internet” course
content. The course was offered by the Pedagogical University of Cracow. Topics covered in
the course have been designed based on information and digital literacy standards and then
confronted with students’ expectations. Students were asked which topics they would like to
discuss in class, so the article includes the analysis of students’ statements regarding their
interests in information security and privacy protection on the Internet.

Stowa kluczowe: bezpieczenstwo informacji, Internet, kompetencje cyfrowe, ksztatcenie
wyzsze

Keywords: information security, Internet, digital literacy, higher education
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